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DISASTER RECOVERY SERVICE

La soluzione Elsag Datamat concepita per il ripristino dei
sistemi SAP, adatta per sistemi mail e portali, modulabile
per qualunque esigenza del Cliente.

Nella maggior parte dei Paesi gli incendi (57%), i virus (55%)
e |'errore umano (50%) costituiscono le tre minacce
principali ai sistemi IT — seguite dagli attacchi di hacker
(32%) e dai downtime (31%). Ricerche di settore hanno
evidenziato che la probabilita che un disastro colpisca
un’azienda & di 1 su 100 e che la meta delle imprese che
subiscono un'interruzione dell'attivita di 10 giorni o pit sono
fuori mercato nel giro di cinque anni dal fermo forzato.
Contestualmente, le aziende operano con una quantita di dati
in continuo aumento, la cui sicurezza e continua disponibilita
hanno assunto un'importanza fondamentale anche

in relazione alla crescente dipendenza dalle informazioni
digitali per le transazioni di business quotidiane.

In tale contesto si colloca Elsag Datamat con una soluzione
che garantisce alle aziende di non perdere I'accesso alle
informazioni per un periodo di tempo prolungato e,
naturalmente, di non perdere le informazioni stesse.
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The Elsag Datamat recovery solution designed for SAP
systems, and suitable for mail and portal applications, has a
modular architecture to meet all Customer needs.

In most countries fire (57%), viruses (55%) and human error
(50%) are the three main threats for IT systems, followed by
hacker attacks (32%) and downtime (31%). Market research
in the sector has revealed that companies have a 1 in a 100
probability of being struck by disaster and that half of all
companies affected by a break in service of 10 days or more
fail or drop out of the market in the space of five years.

At the same time companies need an ever growing amount of
data to operate, which means that its security and constant
availability has become of paramount importance, especially
so given the growing dependence of companies on digital
information for everyday business transactions.

Against this backdrop, Elsag Datamat provides a solution
which guarantees that companies will not lose access to vital
information for prolonged periods (or lose the data itself, of
course).



PUNTI DI FORZA

Elsag Datamat, grazie anche al ruolo di centro di aggregazione
delle risorse e delle capacita di Finmeccanica nell’Information
& Communication Technology, vanta importanti punti di forza
per la gestione e conduzione di servizi di Disaster Recovery
altamente competitivi:

- disponibilita di adeguate infrastrutture logistiche e
tecnologiche di avanguardia e multipiattaforma, nonché di
risorse specializzate

+ competenza in termini di progettazione, personalizzazione,
sviluppo di soluzioni ed infrastrutture IT

- vasta esperienza nella gestione dei servizi ICT e dei
processi operativi
- approccio al servizio, in termini di:
- visione organizzativa di servizio integrata con le
tecnologie

- completamento ed integrazione del servizio con la
gestione continuativa del Risk Assessment

- operativita in aree e processi dotati di certificazione
1IS027001

- certificazione di qualita del servizio.

CARATTERISTICHE GENERALI DEL SERVIZIO

Prerequisito

La soluzione & stata concepita partendo dal presupposto
che, considerando il ruolo sempre piu preponderante dell’lT
come fattore abilitante per il business, i servizi di disaster
recovery non devono essere una prerogativa delle grandi
aziende o holdings, bensi sono vitali per tutte le imprese.

Le fasi del processo

Per far fronte alla complessita tipica del processo di
recovery, Elsag Datamat si & strutturata in modo da
affrontare I’eventuale disastro in maniera parcellizzata e
accompagnata da procedure, soluzioni tecnologiche e
modalita di gestione capillari e integrate.

POINTS OF STRENGTH

Elsag Datamat, drawing on its role as the Finmeccanica
centre of excellence in Information & Communication
Technology, delivers a series of key benefits with the highly
competitive Disaster Recovery services offered:

- availability of adequate logistics infrastructure, cutting-edge

multi-platform technology and resources with specialist
competences

+ design, personalisation, solution development and IT
infrastructure skills

- broad experience managing ICT services and operating
processes

+ service approach, involving:

- integration between service organisation vision and the
technology deployed

- ongoing risk management is an integral part of the
service

- 1ISO27001 certified areas and processes covered

- service quality certification.

GENERAL SERVICE FEATURES

Premise

The solution has been developed based on the premise that
disaster recovery services can't be the prerogative of large
enterprises, but are vital for all companies, because of the
increasing importance of IT as an empowering factor for
business.

Process stages

The Elsag Datamat approach to the complex recovery process
is organised in such a way as to manage disasters as a series
of separate events, each accompanied by procedures,
technology solutions and integrated, capillary management
actions.
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The recovery process in diagram form



Perimetro di applicazione del servizio

Il servizio proposto & rivolto, principalmente, a processi e
sistemi di gestione (SAP) e di storage nonché portali e
sistemi infrastrutturali di comunicazione interna/esterna (es.
mail, Internet).

L'esperienza di Elsag Datamat, insieme alla scalabilita e
modularita della soluzione implementata, permettono
I’estendibilita del servizio a sistemi di reporting e
consolidato finanziario e, in base ad analisi ad hoc, a
eventuali specifiche esigenze del Cliente.

Elsag Datamat service positioning

ase of Disaster

Indisponibilita dati aggiornati

Il Service Level Agreement del servizio di disaster recovery &
correlato all’area di processo/business coinvolta. In linea
generale I'approccio scelto e proposto € il Cold/Warm Site
con replica asincrona.

Permanenza nel Centro di Recovery

La soluzione proposta & impostata al fine di garantire al
Cliente, in caso di disastro, un tempo di permanenza presso
le infrastrutture del sito secondario adeguato al ripristino
delle funzionalita essenziali.

La presenza di personale specializzato nel sito di recovery
garantisce |'effettuazione di tutte le attivita atte al ripristino e
alla successiva gestione degli ambienti previsti nel perimetro.

Synchronous/asynchronous replication

Service application perimeter

The service is mainly addressed to management (SAP) and
storage processes/systems, as well as to portals and
internal/external communication infrastructure systems (eg.
email, internet). The experience brought to bear by Elsag
Datamat and the scalability and modular architecture of the
solutions implemented make it possible to extend the service
where required to, for example, reporting, financial
consolidation systems or any specific Customer need, based
on an detailed analysis of the situation.

Hot backup

Loss of up-to-date information

DR Service Level Agreements are calibrated according to the
business/process area involved. In general terms the
approach adopted is the Cold/Warm Site approach with
asynchronous replication.

Recovery Centre operation

In the event of a disaster, the solution proposed provides
Customers with service from the secondary site infrastructure
to allow basic functionality to be restored.

Specialist staff at the recovery site perform all the necessary
recovery and management activities for the areas in the
perimeter defined.









